
Firewall Fortigate                                                                                                                                         

1 
 

 

 
 ایمن شبکه هوشمند

 واحد پشتیبانی فنی 

 

 

 

 

 Fortigate Firewallسازی شبکه با امن
 

 

 

 

یمی  نگارنده: محمود کر

 1403تابستان 

 



Firewall Fortigate                                                                                                                                         

2 
 

Fortigate Firewall 
1 Introduction .............................................................................................................................................. 3 

2 Install Fortigate in ESXi .............................................................................................................................. 7 

3 Firewall Policy (Profile-based vs Policy-based) .............................................................................................. 9 

4 Fortigate (DNS, DDNS, DHCP) ................................................................................................................. 12 

5 Firewall NAT .......................................................................................................................................... 14 

5.1 Firewall Source NAT ....................................................................................................................... 15 

5.2 Firewall Destination NAT ................................................................................................................. 17 

6 SSL Inspection ........................................................................................................................................ 18 

6.1 Outbound SSL Inspection .................................................................................................................. 19 

6.2 Inbound SSL Inspection .................................................................................................................... 22 

7 Firewall Filtering ..................................................................................................................................... 24 

7.1 Web Filtering .................................................................................................................................. 24 

7.2 DNS Filter ...................................................................................................................................... 26 

7.3 Application Filtering ........................................................................................................................ 28 

8 User Authentication ................................................................................................................................. 30 

9 Antivirus ................................................................................................................................................ 38 

10 IPS/WAF ............................................................................................................................................... 39 

11 Dos Policy .............................................................................................................................................. 40 

12 VPN and Cryptography ............................................................................................................................. 41 

12.1 Site to Site VPN with IPSEC .............................................................................................................. 59 

12.2 Remote Access VPN with IPSEC ........................................................................................................ 61 

12.3 Remote Access VPN with Web Based SSL ........................................................................................... 63 

12.4 Remote Access VPN with Tunnel Based SSL ........................................................................................ 66 

13 Virtual Domains (VDOM) ......................................................................................................................... 68 

14 High Availability (HA) ............................................................................................................................. 73 

15 Transparent Firewall ................................................................................................................................ 75 



Firewall Fortigate                                                                                                                                         

3 
 

  

1 Introduction 
را برای تامین امنیت   های گسترده اینت به عنوان یک محصول پیشرو در حوزه امنیت و با استفاده از راهکارهای جامع خود قابلیت فایروال فورتی 

شبکه تکنولوژیها  در  هایی همچون  قابلیت  است.  کرده  سیستمVirtual SPU  1فراهم  بهره و  که  پیشرفته  امنیتی  دارندهای  بالایی  از   .وری  یکی 

شرکت توسط  که  می  Fortinet محصولاتی  فورتی FortiGate هایفایروال شود،ارائه  جدید  نسل  فایروال  منظور  هستند.  به  را  شبکه  ترافیک  نت 

ها، جلوگیری از نفوذ و نظارت  سخت افزاری امکاناتی از جمله کنترل برنامه   فایروالکند. این  محافظت سازمان در برابر تهدیدات خارجی فیلتر می

های قدیمی دهد. از آنجا که تهدیدات هر روزه در حال افزایش و به روز شدن هستند، فایروالها قرار میپیشرفته در سراسر شبکه را در اختیار سازمان 

 .شود تا سازمان شما در معرض خطر قرار گیرد ها باعث می در آن های موجود دیگر کاربرد کاملی ندارند و ضعف

 انواع راه حل های امنیتی شبکه، دستگاه ها و ابزارها  •

باشد. البته برای محافظت واقعی از شبکه به سایر  میNGFW  2یا  یکی از اساسی ترین عناصر امنیت شبکه، فایروال سخت افزاری نسل جدید

توان گفت امنیت موثر شبکه، نیاز به رویکردی جامع و کامل دارد که فایروال را با سایر قابلیت های مهم ادغام در ضمن می  ها نیز نیاز است.تکنولوژی

تی  نماید. ضرورتا به منظور حفاظت سازمانی به صورت کامل و در سطوح مختلف در برابر حملات، به رویکردی لایه ای به همراه راه حل های امنی

همواره در جهت بهبود  Fortinet صورت یک ساختار امنیتی و یکپارچه بتواند از تمام بخش های شبکه محافظت نماید. فایروال هاینیاز است که به  

 . پاسخ دهی نیاز های مشتریان خود بوده و با نیازهای امنتیی مشتریان خود آشناست

 امنیت سازمانی با فایروال فورتی نت  •

ر معرض تهدیدات مختلف قرار دارد و اگر اطلاعات با اهمیتی در سازمان شما وجود دارد، باید بدانید که  در صورتی که سیستم سازمانی شما د 

شما همواره در خطر از دست دادن و از بین رفتن اطلاعات   از آن   بدون استفاده  .گیت برای شما بسیار حائز اهمیت خواهد بودفورتی   استفاده از فایروال 

هایی قیمت فایروال فورتی نت قطعا نسبت به هزینه   .خواهید بود که ممکن است آینده کاری شما و افراد دیگر را تحت تأثیر قرار دهدبا اهمیت خود  

فایروال انتخاب شده و امکانات آن تعی به مدل  با توجه  و  ناچیز است  نتیجه از دست رفتن اطلاعات خود پرداخت کنید بسیار  ین  که شما باید در 

 .شودمی

 

 
1 Virtual Security Processing  
2 Next Generation Firewall 
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 :هنگام خرید فایروال، باید به نکات زیر توجه داشته باشید

 هاهای امنیتی مانند انواع ماژول ویژگی ❖
 امکانات فیلترینگ وب ❖
 VOIP هایامکانات حفاظت از انواع پروتکل  ❖
  IDS یا IPS حفاظت از ❖
 شدههای قدرتمند و شناخته ویروس از آنتی (Gateway) پشتیبانی درگاه انتقال ❖
 جلوگیری از اسپم  ❖
 های کاربردی قابلیت کنترل ترافیک برنامه  ❖
  (DLP) هاقابلیت جلوگیری از از دست رفتن داده ❖
 ارتباط امن از راه دور  ❖
 برخورداری از سیستم عاملی قدرتمند که امکانات مورد نیاز شما را داشته باشد ❖
 های احراز هویتپشتیبانی از انواع روش  ❖

  انواع فایروال فورتی نت •
 

Web Application Firewalls   

، در مقایسه با فایروال شبکه، در سطح متفاوت تری است و ترافیک های ورودی   (Fortiweb) عملکرد فایروال اپلیکیشن های تحت وب

مکانیزمی را برای   session یلایه   پنجم یای  دهد. لایه را مورد بررسی قرار می Open System Interconnection (OSI) مدل  7تا    5در لایه های  

ی نیز مسئولیت تحویل و قالب بندی اطلاعات به لایه  ششمدهد. لایه ارائه میکاربران  هایبین فرایندهای اپلیکیشن session آغاز، پایان و مدیریت  

 .داشته باشندها، تعامل دهد مستقیما با اپلیکیشن به کاربران امکان می  هفتماپلیکیشن را بر عهده دارد. و لایه 

ی ی ترافیک های مبتنی بر وب و اپلیکیشن های مربوطه، یک لایه، با بررسی و حصول اطمینان از یکپارچکی کلیهفایروال فورتی وب

ترافیک، فراتر از آدرس  دهند، زیرا به هنگام بررسی  ها، مزایای زیادی در اختیار کاربران خود قرار می کند. این دسته از فایروالامنیتی مازاد ایجاد می

باشند. مضاف بر این می FTP و HTTP ها مانندها رفته و به این ترتیب، قادر به شناسایی تهدیدات ناشی از پروتکل اپلیکیشن شبکه و تعداد پورت

 .از قابلیت ثبت گزارش نیز برخودار بوده که برای تیم امنیت، ارزش بسیاری دارد 
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Unified Threat Management Firewall 

با ادغام چندین ویژگی ارزشمند  امنیتی در یک داشبورد واحد،  Fortinet Unified Threat Management (UTM) فایروال های

 antivirus  ،intrusion را با عناصر اصلی امنیتی از جمله stateful inspection رویکردی مدرن در حوزه ی امنیت ارائه داده اند. آن ها قابلیت  

prevention systems  ،anti-spam  ، virtual private networks سازند. به طور معمول فایروال هایو موارد دیگر، یکپارچه می UTM   به

 layering منیتیعنوان یک راهکار امنیتی واحد به کار برده می شوند و قابلیت های متعددی را ارائه می دهند. این فایروال ها با بهره گیری از قابلیت ا

سازمان های بزرگ که دارای شعب مختلف هستند،   .بر روی شبکه های سازمانی، امنیتی کامل و جامع در برابر تهدیدات سایبری را تضمین می کنند 

تامین کنند. در این  های شبکه و شعب سازمانی را از یک کنسول واحد اداره و ی بخشتوانند امنیت  همه می  fortinet UTM با انتخاب فایروال های

، تنها یک تیم امنیت برای کل سازمان و حتی UTM  کند. به عبارتی با فایروالهای اضافه کاهش پیدا میصورت فرایند کاری تیم امنیت و مسئولیت

 .شعب مختلف مورد نیاز می باشد

 

Network Address Translation Firewalls 

به فضای اینترنت هدایت  (single gateway) ، ترافیک را از طریق یک درگاه واحد Network Address Translation (NAT)فایروال

 IP ی داخلی را از تجهیزات خارجی پنهان نموده و با استفاده از یک دهند. بلکه شبکه ها، ترافیک را مورد بررسی قرار نمیکند. اساسا این فایروالمی

address  های داخلی، ی گسترده ای از آدرس پی را محفوظ نگه داشته و سپس با استفاده از مجموعه های آیجی، سایر آدرس های خار برای کانکشن

 .شود از آن ها استفاده می VPN خدمات  برایشوند اما گاهی هم  به کار گرفته میها  ها غالبا بر روی روتر NAT gateway کنندترافیک را مدیریت می

 

Internal Segmentation Firewalls 

Internal Segmentation    یا Fortinet ISFW   ار سرورهای خاص که حاوی  ی داخلی، و در کندر نقطه ای استراتژیک واقع در شبکه

می گیرد. و به این ترتیب نظارت   ، قراراطلاعات ارزشمند هستند و یا مجموعه ای از تجهیزات یا اپلیکیشن های تحت وب که در فضای کلود هستند

 یها برای ارائه ن فایروال و کنترلی دائمی بر روی ترافیک های ورودی و خروجی به بخش هایی که از پیش تعیین شده به وجود می آید. در ضمن ای

segmentation مانند راهکارها  با سایر  سازی  و     Network Access Control (NAC) و همگام  کاری  فرایندهای  بتوان  تا  اند  شده  طراحی 

 .های خاص شبکه و بر اساس معیارهای مختلف اختصاص داد segment تجهیزات جدید را به

 

https://www.fortinet.com/solutions/enterprise-midsize-business/scalable-flexible-segmentation
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Next Generation Firewalls (NGFW) 

 Next Generation (NGFW)   از نظر مسدود سازی تهدیدات جدید، شباهت زیادی به فایروال های UTM ها و  . آن ها قابلیت دارند

مورد بررسی قرار  هایی که انواع تهدیدات را  ها و تکنولوژیرا با تکنیک  stateful inspection به عنوان مثال عملکردهای فایروال های نسل قدیمی تر

هایی مناسب هستند که در جستجوی امنیتی دقیق و گسترده بوده و تامین امنیت شبکه،  ها برای سازمانسازند. این دسته از فایروالدهند، ادغام میمی

بسیار حیاتی است آنها  رف  Fortinet NGFW هایفایروال  .برای  استانداردهای صنعتی  از  فراتر  امنیت شبکه،  تامین  باردر  برای دهمین  و   در    ته 

Magic Quadrant هایی که در ی قابلیت، کلیههای نسل جدید فورتی گیتفایروال  . به عنوان فایروال برتر شبکه، توسط گارتنر شناخته شده است

مدیریت آن، تجربیات مطلوبی را در اختیار سیر تکامل آن وجود داشته را با هم ادغام نموده و در یک پلتفرم واحد و یکپارچه ارائه داده است. کنسول 

 هد. ددهد و رویکرد امنیت محور فورتی نت، امنیتی دقیق و گسترده را به تمامی بخش های شبکه اختصاص می کاربران قرار می
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2 Install Fortigate in ESXi 
را از قسمت    مورد نیازسپس ایمیج  از فورتیگیت استفاده کنیم. باید وارد وب سایت مربوطه شویم و ثبت نام کنیم.    trialبرای اینکه بتوانیم بصورت  
Support > VM Image    .ما اینجا ایمیج مخصوص زیرساخت  دانلود کنیمVM-Ware  7.6.0آخرین ورژن آن  در حال حاضر  کنیم.  را دانلود می  

 شد. بامی

 
 ESXiکه هرکدام از این فایل ها مربوط به یک ورژن خاص از    ،بنیمهایی شبیه شکل زیر میفایل  بعد از دانلود ایمیج مربوطه اگر آن را اکسترکت کنیم.

در ادامه  توانیم نکته های آن را ببینیم.  های سایت فورتینت میدر بخش داکیومنت  ها را باید استفاده کنیم.برای اینکه دریابیم کدام یک از فایلاست.  
 کنیم.  پس ماشین مجازی را روشن می مربوطه را ایمپورت و س  ovfفایل 

 
گیریم.  شویم و پسورد جدیدی را برای آن در نظر می بدون پسورد وارد می adminشویم و با یوزرنیم  آن می   CLIبعد از روشن کردن آن، وارد محیط  

و به  تنظیم شده را ببینیم.  ی هااینترفیس یا وضعیت پی ها توانیم آی می  get system interface physicalیا  show system interfaceو با دستور 
 شویم. تنظیم کردیم وارد محیط گرافیکی آن می  CLIبا یوزرنیم و پسوردی که در محیط از طریق وب وصل شویم.  های مشخص شده،پیآی
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 فورتیگیت:  فایروال CLIدستورات ابتدایی در محیط 

Get system status 
Get system performance status 
Get system interface  
Get system arp 
Get system session list | grep 1.1.1.1 
Diagnose sniffer packet any “icmp and host 192.168.10.10” 

 پی تنظیم کنیم. روی اینترفیس مورد نظر آی CLIتوانیم بصورت  با دستورات زیر می

Config system interface 
     Edit port1 
     Set mode static 
     Set ip 192.168.1.1 255.255.255.0 

 را انجام دهیم.  DNSتظیمات مربوط به  CLIتوانیم بصورت  با دستورات زیر می

Config system interface 
     Set primary 8.8.8.8 
     Set secondary 4.2.2.4 

 را انجام دهیم.    Static Routeتظیمات مربوط به  CLIتوانیم بصورت  با دستورات زیر می

Config router static 
     Set status enable 
     Set gateway 192.168.1.2 
     Set device port1 
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3 Firewall Policy (Profile-based vs Policy-based) 
کند، یعنی اگر ترافیکی از داخل به بیرون برود. نیاز به نوشتن پالیسی برگشت و اجازه  کار می  Statefulنکته مهم اینکه فایروال فورتیگیت بصورت  

د و اجازه ورود  شواین جدول بررسی میگیرد سپس برای ورود هم  قرار می Sessionدادن ترافیک برگشتی نداریم. ترافیک در زمان خروج در جدول  
اجازه ورود  هایی که از بیرون به داخل  برای ترافیک   .و یا برعکسه بیرون رفته باشد اجازه ورود دارد.  . درصورتی که ترافیک از داخل ب شودصادر می 
 .  کندصدق میاین قانون دارند هم 

بر اساس    این دو نوع ایجاد کنیم.  در دو نوع  توانیم  می   ها را  برای ایجاد سطح دسترسی و یا ایجاد محدودیت برای کاربران، پالیسی فورتیگیت  فایروال  در  
Profile  وPolicy کند. چرا که اگر در ادامه این مورد کار   کدام نوع  بسیار مهم است که در همان ابتدا مشخص کنیم که فایروال ما بر اساس. هستند

برای کند.  عمل می  Profile Basedروی  فایروال  د شد. بصورت پیشفرض  نما حذف خواههای    Central NATو    هاا تغییر دهیم، تمام پالیسی ر
 شویم.  می System > Settings > System Operation Settingsتغییر آن وارد مسیر 

 
Based Profile  :  بدون  این حالتCentral NAT   در هر پالیسی باید مکانیزم  کند. یعنی  کار میNAT    کنیم.   فعالبرای آن  باید  ،  اگر بخواهیمرا

را در آن    NATهای مربوط به  توانیم پالیسیمحلی که می   :Central NATفعال کنیم.    Policy Basedبرای  را    Central NATمیتوانیم  که  البته  
 Profileرا در این حالت بصورت  و ...    IPS, SSL Inspection, Web Filterهایی مثل  همچنان قابلیتبصورت مرکزی ایجاد و مدیریت کنیم.  

Based .کنیم. کنیم و در پالیسی خود آن را اعمال می ها یک پروفایل مخصوص ایجاد مییعنی برای هر کدام از این قابلیت  داریم 

Based Policy  با فقط  این حالت   :Central NAT   می حالت  کند.  کار  این  از    Application Filterو    URL Categoryدر  یکی  عنوان  به 
بصورت یک    SSL Inspection and Authenticationدر این حالت  هستند.    Profile Basedهای پالیسی هستند و بقیه موارد بصورت  گزینه

 کند.  کار می   Profileهای قدیمی بر اساس  این نوع جدیدا اضافه شده است. و فایروال شود.  اضافه می  Policy and Objectsمنوی جدا در زیرشاخه  

 ها بسیار مهم است. ها و ترتیب آن شوند، پس اولویت آن ها به ترتیب اجرا می نکته مهم: پالیسی 
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و مواردی همچون: مدت زمان فعال بودن این  شویم. می Policy & Object > Firewall Policy > Create Newر برای ایجاد پالیسی وارد مسی
اینترفیس خروجی و  اینترفیس ورودی  مبدا، مقصد،  پالیسی،  پالیسی،  این  بودن  فعال  یا غیر  فعال   ،Log    و پالیسی  این  از  انواع  فعال کردن  گرفتن 

Security Profile  و ... را تنظیم کنیم.   ها 

 

 
را مشخص کنیم.    خواهیم روی آن کنترل داشته باشیمی که می ترافیک،  توانیم به سه طریقمی  Destinationو    Sourceدر قسمت  توضیحات بیشتر:  

 .  User, IP Address, Internet Serviceبر اساس 

هایی که با این پالیسی مطابق شده اند را نمایش  بزنیم. ترافیک را   Show Matching Logاگر روی پالیسی مورد نظر رایت کلیک کنیم و : نکته مهم
 دهد.  ها را کمی با تاخیر نمایش می  Logدقت کنید که  دهد. می
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 شود.دریابیم که چه ترافیکی با چه پالیسی مطابق میتوانیم می  Firewall Policyدر صفحه  Policy Matchبا استفاده از گزینه 
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4 Fortigate (DNS, DDNS, DHCP) 
برای تنظیم این بخش وارد منوی  پی و بالعکس را دارد.  است. که وظیفه تبدیل اسم به آی  DNS تنظیم  یکی از موارد بسیار مهم برای تنظیم در فایروال

Network > DNS و در ادامه شویم. میPublic DNS Server  کنیم.  هایی که مد نظر است را تعیین می 

 
توانید یک نام  ندارید. می  Public IPکاربردهای زیادی دارد. مثلا اگر شما    DDNSاستفاده کنید.    DDNSتوانید از قابلیتی بنام  در بخش انتهایی می

DDNS    انتخاب کنید کهUnique  و ما کند.  شود و آن را جایگزین میپی ما تغییر کند. این سرویس متوجه میباشد. و بصورت اتوماتیک اگر آی
 توانیم به واسطه این نام به فایروال خود از راه دور متصل شویم.  می

 
کنیم.  رهای شرکت فورتیگیت را انتخاب می کنیم. یکی از سروخود را انتخاب می WANزنیم. اینترفیس را می Create Newبرای تنظیم آن گزینه 
 دهند. را ارائه می DDNSسرورهایی که سرور 

 

float-zone.com 
fortidyndns.com 
fortiddns.com 

 به فایروال خود متصل شویم.  DDNSکنیم. تا توسط این اسم به واسطه سرویس را وارد می Uniqueو در نهایت یک اسم 
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کنیم و تنظیمات آن  را فعال می   DHCPشویم. و گزینه  می   Network > Interfaceروی فایروال فورتیگیت وارد منوی    DHCPبرای تنظیم سرویس  

 ,DHCP Relay Agentاست. تنظیماتی همچون    Advancedدو بخش دارد. و ادامه تنظیمات آن در قسمت    DHCPتنظیمات  دهیم.  را انجام می 
TFTP, NTP, Additional DHCP, DHCP Binding توانیم انجام دهیم.  را هم می 
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5 Firewall NAT  
 ,VPNها مثل  با برخی از سرویس  NATروی فایروال پیاده سازی شود تا روی روتر. به این دلیل که    NATسرویس    در طراحی شبکه،  شودتوصیه می

FTP, Voice, Video  و در صورت تاخیر، این نوع دارند.  کم  تاخیر    باخورد. چرا که این ترافیک ها نیاز به یک ارتباط پایدار و  به مشکل بر می
 NATتواند با قابلیت میلذا ، تواند آن را ببیندو می  فهمدتا لایه اپلیکیشن را می  ترافیک  فایروال فورتیگیت  شوند. البته که،ها دچار مشکل می ترافیک 

Traversal    بصورت کلی این قابلیت در روترهای میکروتیک هم وجود دارند.   به حل این مشکل کمک کند.به ماNAT :به سه صورت زیر است 

Static NAT: 

داشته باشید. می توانید از این روش    globalادرس   100کاربر داخلی و    100به صورت یک به یک انجام می شود. اگر شما    NATدر این روش 
برای هر    globalمی تواند استفاده کند. به صورت معمول ما به اندازه کافی آدرس   globalبرای هر یوزر مشخص کنید از چه آدرس استفاده کنید و  

است و می خواهیم به کاربران سطح اینترنت   DMZبرای یک سرور در شبکه داخلی یا محیط  static NATکاربر نداریم. استفاده معمول از روش 
 .می توانیم این دسترسی را فراهم کنیم  static NATر را بدهیم و با استفاده ازدسترسی به این سرو

Dynamic NAT: 

داریم و تنها این رنج آدرس ها را به شبکه داخلی اختصاص می دهیم تا زمانیکه هر دستگاه نیاز به    globalدر این حالت ما یک رنج از آدرس های
از    globalاستفاده کند. به طور مثال ، یک کاربر می خواهد از اینترنت استفاده کند با شروع به کار او یک آدرس استفاده از اینترنت را داشت از آنها  

ارتباطش با اینترنت برقرار می شود بعد از یک بازه زمانی کاربر    globalاین رنج به او اختصاص داده می شود و این کاربر با استفاده از این آدرس 
را انجام می دهد بعد از یک   NATه اتمام می رسد و دیگر نیاز به استفاده از اینترنت را ندارد. در این دستگاهی مثل روتر که عملکارش با اینترنت ب

این آدرس را آزاد خواهد کرد که سایر دستگاه ها بتوانند از آن استفاده کنند. تعداد آدرس    globalبازه زمانی مشخص در صورت عدم استفاده آدرس 
 .با تعداد دستگاه های شبکه داخلی که می خواهند از اینترنت استفاده کنند باید برابر باشد  globalهای

PAT: Port Address Translation 

که تنها به کاربرانی که نیاز    Dynamic NATاین روش برای بیشتر کاربرانی که به اینترنت متصل می شوند استفاده می شود. در این روش از مزیت
اختصاص داده می شود استفاده می کند و در کنار آن با استفاده از شماره پورت های مورد استفاده در    Globalستفاده از اینترنت دارند آدرس به ا

را انجام می دهد اطلاعات    PATفراهم می کند. در این روش دستگاهی که عمل   Globalارتباط ، امکان استفاده جندین کاربر را از یک آدرس 
 .را تشکیل می دهد  NATها را ردیابی می کند و براساس آنها جدول  IPو پورت

 بصورت زیر هستند:  NATانواع از اصلی ترین است.  برعکسو   Publicپی های به آی  Privateپی های ترجمه آی NATوظیفه 

Source NAT (Post Routing NAT) 
 One to one 
 Many to one 
Destination NAT (Pre-Routing NAT) 

One to one 
 Many to one 



Firewall Fortigate                                                                                                                                         

15 
 

5.1 Firewall Source NAT  
خواهند به شبکه اینترنت دسترسی داشته باشند. در این حالت ما از این ، میهای داخل شبکهمرسوم این است که سیستم  Source NATدر حالت  

 کنیم.  استفاده می NATنوع 
را به ازای    NATایجاد شود. برای اینکه    Central NATتواند بصورت  تواند به ازای هر پالیسی اجرا شود و هم میمی   NATدر فایروال فورتیگیت  

کنیم.  موارد را تنظیم می  NATدهیم و در قسمت قرار می   Editها را در حالت شویم، یکی از پالیسیها می هر پالیسی تنظیم کنیم. وارد منوی پالیسی
 تند استفاده کنیم.  هس  Publicکه بصورت    IP Poolاز یک رنج    و هم  ماستفاده کنی  WANپی پورت خروجی یا  از آی،  هم  NATتوانید برای  میمثلا  

 

 
 

  PATهمان    Overloadدهد. گزینه  را به ما نشان می   IP Poolبدهید. تصویر زیر تنظیمات ایجاد    IP Poolرا به یک    NATتوانید عمل  همچنان می
 شود. است. در روترهای سیسکو هم از همین واژه استفاده می Port Address Translationیا 

 
 ببینید.  NATهم گزارش هایی در مورد  CLIتوانید بصورت می

Get system session list 
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شویم می  NATرا فعال کنیم. سپس وارد منوی    Central NATباید    Settingکنیم. ابتدا از قسمت  بصورت زیر عمل می   Central NATبرای ایجاد  
 کنیم.  یر زیر تکمیل میو در نهایت تنظیمات مورد نظر را همچون تصو  Create Newو 
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5.2 Firewall Destination NAT 
یک    ال،بطور مثدارند، دسترسی داشته باشیم.    Privateپی  توانیم از بیرون به سرورهای داخلی خود که رنج آیمی  Destination NATدر حالت  

دسترسی به داخل شبکه  ها و سرورهای مختلف از بیرون  سرویسبه  توانیم  های مختلف، میروی پورت در این حالت هم،    حتی با.  پی پابلیک داریمآی
خود را انتخاب    WANدرواقع اینترفیس    Interfaceشویم. در قسمت  می   DNAT & Virtual IPبرای تنظیم این بخش وارد منوی  داشته باشیم.  

پابلیک  در واقع آی  External IP. در قسمت  کنیممی پی در واقع آی  MAP to IPv4 Addressو در قسمت  کنیم.  خود را وارد می  WANپی 
بیرون می  از  که  وارد میسروری  را  آن متصل شویم  به  بیرون    External Service Portکنیم. در قسمت  خواهیم  از  که  نظری  پورت مورد  همان 

خواهیم به آن متصل شویم را  رور میهمان پورت سرویسی که روی س  Map to IPv4 Portکنیم. و در قسمت خواهیم وارد کنیم را مشخص می می
 کنیم. وارد می

 
در    Allowمبدا و مقصد مورد نظر  ،  م و ترافیک بیرون به داخل را روی سرویسیکنیک پالیسی ایجاد می  Firewall Policyدر نهایت در قسمت  

 گیریم.  نظر می 
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6 SSL Inspection 
 SSL  شوند، رمز شده هستند. و اگر ما بخواهیم این ترافیک ها را زیر نظر داشته باشیم. باید از قابلیتمیامروزه اکثر ترافیک هایی ما که در شبکه ما جا به جا  

Inspection      .ترافیک های وب، اپلیکیشن، آنتی ویروس یا  مثل  فایروال استفاده کنیم تا پکت های رمز شده را باز کنیم و دیتای داخل آن را بررسی کنیمIPS .
به دو صورت   از شبکه خارج میهستند.    Outboundو    Inboundترافیک های رمز شده در شبکه  و ترافیک هایی که وایعنی ترافیک هایی که  رد شبکه  شوند 

 شوند. می

کند که  به این صورت عمل می  SSL Inspectionرا خواهیم داشت.    Certificate Authority, Private Key, Public Keyمواردی همچون  ،  در این بحث
شود را با سرتیفیکیت کند. و هرترافیکی که از شبکه خارج و یا وارد میکاربران هستند، سرتیفیکیت دریافت می  Trustedداخلی یا خارجی که   CAفایروال از یک  

شود و فایورال ترافیک را از تمام ترافیک های رمز شده ابتدا به فایروال داده می دهد. خود انجام می Privateو   Publicخود امضا و موارد رمزنگاری را با کلیدهای 
به این صورت فایروال به تمام اطلاعات رمز شده هم دسترسی خواهد داشت. البته که این کار به علت پردازش های زیاد  رساند.  خود به مقصد مورد نظر می  طرف

 کند.  عمل می Proxy بصورت در این حالت فایروال اصطلاحا باعث کندی فایروال هم خواهد شد. 
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6.1 Outbound SSL Inspection 
باید آن را آماده کنیم. نیاز داریم که    DC  سرور   و یک   CA  سرور  یک   ابتدا به به این صورت است که،    Outbound SSL Inspectionپیاده سازی  

 کنیم.  نصب می  سرور روی زیر را Featureبا چهار   Certificate Authority قابلیت سپس

 
 قرار دهیم.  Trustedرا از طریق گروپ پالیسی روی تمام سیستم ها باید نصب و در حالت  CA. سرتیفیکیت 1

را انتخاب    Generate CSRها میشویم و گزینه    Certificateوارد مسیر  کنیم.  . یک درخواست سرتیفیکیت در فایروال فورتیگیت خود ایجاد می 2
 کنم. و موارد خواسته شده را به راحتی تنظیم می کنیممی

 کنیم. وارد می  CAکنیم و در قسمت درخواست های . سرتیفیکیت ایجاد شده را دانلود میکنیم و محتویات درون آن را کپی می3

 را باید انتخاب کنیم.   Subordinate Certification Authorityرا حتما باید  Certificate Template. در هنگام وارد کردن 4

بعد از اینکه از  5  .CA  فایروال می را وارد    Import Certificateگزینه    Certificateشویم و در قسمت  سرتیفیکت خود را دریافت کردیم وارد 
کنیم و از طریق گروپ پالیسی نلود میسپس سرتیفیکیت ایجاد شده در فایروال را هم داگرفتیم را به آن میدهیم.    CAکنیم و سرتیفیکیتی که از  می

 کنیم. می Trustedبرای یوزرها 

ایجاد    Security Profileو یک  شویم.  می   Security Profile > SSL SSH Inspection > Custom Deep Inspection. وارد قسمت  6
 کنیم. و تنظیمات خود را اعمال می کنیممی Editآن را ها از آن استفاده کنیم.  Firewall Policyمیکنیم تا بتوانیم از آن در قسمت 

 SSLدهیم.  قرار می  Proxyرا در حالت    Inspection Modeکنیم و  یکی از پالیسی های خود را انتخاب می  Firewall Policy. در نهایت در  7
Inspection کنیم.  را همان سرتیفیکیتی که ایجاد کردیم را انتخاب می 
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6.2 Inbound SSL Inspection 
ترافیک های رمز شده ممکن که بصورت رمزشده باشند. با این قابلیت  شوند،  شوند و به سرورهای ما متصل میترافیک های بیرونی که وارد شبکه می

مراحل کار بصورت  . یمارزیابی کنها آن و  یمدرون پکت ها را ببین یم تواندر غیر این صورت نمی توانیم از این طریق ببینیم و پکت ها را باز کنیم. را می
 زیر است: 

ت تمام ترافیکی که از  در این حالکنیم.  روی فایروال آپلود می شوند را  متصل می  ، کاربران به آن . سرتیفیکیت و کلید خصوصی سروری که از بیرون1
در هنگام اکسپورت کردن سرتیفیکیت . دقت کنید که  چون فایروال کلید خصوصی سرور را دارد   کند.  Decryptتواند  را فایروال می   شودبیرون وارد می

گزینه   تیک  باید  حتما  بگیرد.    Private Keyسرور،  اکسپورت  ما  برای  را  خصوصی  کلید  تا  بزنیم  فایروال  را  در  ادامه  قسمت  در   Importوارد 
Certificate  شویم و سرتیفیکیت از نوع میPKCS کنیم. را ایمپورت می 

 
  Port Mappingو    Virtual IPاین کار با  شود.    برقراربه سرور مورد نظر ما    ،نویسیم که ترافیک از بیرون به داخلروی فایروال یک پالیسی می.  2

 شود. انجام می 

  Certificateوارد بخش    در فایروال  برای این کار  در نظر بگیریم.  Trustedرا هم برای فایروال و همه کاربران    CA. بهتر است سرتیفیکیت سرور  3
 کنیم.  خود را آپلود می CA، سرتیفیکیت مربوط به CA Certificateشویم و در قسمت ها می
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ایجاد    Security Profileشویم. و یک  می   Security Profile > SSL SSH Inspection > Custom Deep Inspection. وارد قسمت  4

 کنیم.  کنیم و تنظیمات خود را اعمال میمی Editها از آن استفاده کنیم. آن را  Firewall Policyکنیم تا بتوانیم از آن در قسمت می

. البته بهتر است یک پالیسی جدا برای ترافیک های بیرون به  کنیممی  Editهای خود را انتخاب و یکی از پالیسی  Firewall Policy. در نهایت در 5
تا فایروال بتواند این نوع ترافیک ها را باز  کنیم.  را همان سرتیفیکیتی که ایجاد کردیم را انتخاب می   SSL Inspectionو  داخل شبکه در نظر بگیریم.  
 کند و دسترسی داشته باشد. 

و هم ترافیک    Inboundرا انتخاب کنیم، یعنی هم ترافیک های    Multiple، اگر گزینه اول یعنی  Enable Inspection SSLنکته مهم: در قسمت  
 کن.   Inspectرا  Inboundرا انتخاب کنیم یعنی فقط ترافیک های  Protectingو اگر گزینه دوم یا کنیم. می  Inspectرا  Outboundهای 
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7 Firewall Filtering 
 توانیم دسترسی های بیرون به داخل و برعکس را با جزئیات بیشتری تنظیم کنیم. فیلترینگ میتوسط قابلیت های 

7.1 Web Filtering 
فورتیگیت می فایروال  قابلیت در  این  ندهیم.    URLتوانیم  با  یا  بدهیم  و اجازه دسترسی  کنیم.  فیلتر  را  وارد مسیر  ها  اگر   Securityطبق معمول 

Profiles > Web Filter توانیم پروفایل مربوطه را ایجاد کنیم و آن را در پالیسی مربوطه اعمال کنیم. شویم. می 

  Sessionسیستم دقت بیشتری دارد، چرا که  Proxyعمل کند. در حالت  Proxyیا  Flowکنیم که این پروفایل براساس مشخص می ،در بخش اول
در حالت فایروال دقت کمتری روی ترافیک های دیتا دارد.    Flowو در حالت  شوند.  می   Initiateشوند و دوباره  می  Terminateها روی فایروال  

Proxy  دهد.  تنظیمات بیشتری را در اختیار ما قرار می 

 ,Allow, Monitor, Block, Warningفرض فایروال انجام داده است. که هر بخش شامل پنج حالت  یک دسته بندی بصورت پیش   دوم،   بخش در  
Authenticate  باشد. می 

توانیم مشخص کنیم، یک تعداد از یوزرهای خاص علی رغم اینکه بعضی از دسته بندی ها بلاک شده اند، این یوزرها دسترسی در بخش سوم، می 
 داشته باشند. 

 
 

ها را خودمان بصورت    URLاین  هایی مد نظر ما است و میخواهیم آن ها را بلاک کنیم.    URLتوانیم مشخص کنیم که چه  در قسمت بعد می 
 کنیم.  د میاستاتیک وار

مشخص کنیم. مثلا چه    Quotaمیتوانیم    Proxyیا اینکه در حالت  آن ها بلاک کنیم.    Ratingهایی را بر اساس    URLتوانیم یک سری  در نهایت می
 ها در یک ساعت خاص در اختیار ما قرار بگیرند.  Block URLخاص در نظر بگیریم و یا  URLمیزان مصرفی برای این 
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 Createو از قسمت  شویم.  می  Web Rating Overrideانجام بدهیم. وارد منوی    Denyیا    Allowهای خود مثلا    Categoryاگر بخواهیم در  

New    با استفاده از گزینهLooking Rating  توانیم  میURL    مورد نظر را ببینیم که در کدام دسته بندی قرار دارد و همان دسته بندی را ببندیم و یا باز
 توانیم اگر دسته بندی فایروال اشتباه بود، دسته بندی آن را تغییر دهیم. و در قسمت پایین تر آن می بگذاریم. 

 
  Sourceتوانیم برای یک  می   Web Profile Overridesانجام دهیم به این صورت است که، در منوی    Web Filterتوانیم روی  تنظیم دیگری که می

 را در نظر بگیریم.  Web Filterپروفایل خاصی از پی خاص  یا آی
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7.2 DNS Filter 
می  قابلیت  این  پکت با  دهیم  DNS Replayهای  توانیم  تغییر  را   را  آن  مشخص  مقصد  یک  برای  خود  دلخواه  به  کنیم.    و  با  تعیین  زیادی  رابطه 

Application Filter    وWeb Filter  توانیم با  دارد. مثلا ما میWeb Filter    یکURL  توانیم، با  خاص را فیلتر کنیم، همچنان میDNS Filter  
 آن را بلاک کنیم.   DNS Replayهای مربوط به پکت

تعداد  DNS Replayدر بخش اول ایجاد کنیم. و این پروفایل را در یک پالیسی اعمال کنیم.  Security Profileتوانیم یک برای این قابلیت هم می
 کند. که در لیست فایروال فورتیگیت است را بلاک می  Domainزیادی 

 را بلاک کنیم.  DNS Replayتوانیم پکت های در بخش دوم هم یک سری دسته بندی ها وجود دارد که بر اساس آن هم می

  Redirectو یا   Allowو یا  Denyرا انجام دهیم. و دامین هایی که مد نظر ما است را  Domain Filterتوانیم بصورت استاتیک، در بخش سوم می 
 کنیم.  

را وارد    Cisco.comتوانیم مثلا اگر کسی  ش پنجم میدر بخها را بلاک کنیم.  پی ها را مشخص کنیم تا آنتوانیم یک سری آیدر بخش چهارم می
 شود.  google.comکرد، وارد 
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  تیک   SSL Inspectionها بصورت رمز شده باشند. باید در قسمت  ما روی یک بستر امن جا به جا شود، یعنی آن  DNSهای  در نهایت ار پکت 
 را هم باز کنیم و بخوانیم.  DNSهای مربوط به تا بتوانیم پکت  را بزنیم و آن را فعال کنیم DNS Over TLSگزینه 
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7.3 Application Filtering 
های موجود مدیریت کنیم. مثلا اپلیکیشن هایی مثل تویتتر، فیسبوک،   Signatureتوانیم ترافیک را در لایه اپلیکشین با استفاده از  قابلیت می با این  

-Profiledالت  دقت کنید که اگر فایروال ما در ح تاب دسترسی داشته باشیم.  تلگرام و یا ... . مهم نیست که ما به این پلیکیش ها از طریق موبایل یا لب 
Based  ما باید برای    باشدApplication Control   خود یک پروفایل ایجاد کنیم. و آن را به پالیسی خود بدهیم. اما در حالتPolicy-Based    ما

دقت کنید که برای کار فعال سازی این قابلیت حتما باید لایسنس داشته باشیم  کنیم و جزوی از پالیسی است. این بخش را در خود پالیسی تنظیم می
 را هم فعال کنیم.  SSL Inspectionحتما و 

در قسمت اول یک سری کنیم.  شویم و یک پروفایل جدید ایجاد میمی  Security Profiles > Application Controlبرای شروع، وارد منوی  
در قسمت سوم میتوانیم یک سری اپلیکیشن هایی که بصورت پیشفرض فایروال دسته بندی های اولیه هستند. که دوتای آن در حالت بلاک قراردارند.  

 در نظر دارد را مشخص کنیم تا بلاک شوند.  

 

 
 کنیم.  Denyو یا  Allowه خود را های دلخوامیتوانیم اپلیکیشن  Application Filter Overridesدر قسمت 
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 و در نهایت این پروفایل را در یکی از پالیسی های خود اعمال میکنیم.  
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8 User Authentication 
توان انجام داد. البته که بهتر این کار را با یوزرهای لوکال فایروال میهای خود را بر اساس لیست یوزرها انجام دهیم.  توانیم پالیسی با این قابلیت می 

دو روش انجام  است ما بصورت مرکزی یوزرهای خود را مدیریت کنیم. مثلا مدیریت یوزرها توسط اکتیودایرکتوری. در این حالت احراز هویت به  
 .  Active Authentication, Passive Authenticationشود، می

های ما مشخص شود. و بعد از احراز  خواهیم از شبکه استفاده کنیم، باید یوزرنیم و پسورد خود را وارد کنیم تا دسترسیروش اکتیو یعنی ما وقتی می
 دقیقه.   10ما به پایان برسد. مثلا یک روز یا  Sessionتا زمانی است که   شود، این تطابق پی ما به یوزرنیم ما مطابق میهویت، آی

پی و یوزرنیم ما، ما را میشناسد و و این احراز هویت نیازی نیست توسط ما دوباره با وارد کردن یوزرنیم فایروال از قبل با توجه به آی  Passiveدر روش  
شود.   انجام  پسورد  انجام  و  فایروال  توسط  کار  یک  میاین  باید  ما  که  این    Agentشود.  و  کنیم.  نصب  خود  شبکه  های    Eventاز    Agentدر 

 کند.  اطلاعات را جمع آوری میاکتیودایرکتوری  

 ایجاد یوزر و گروه بصورت لوکال در فایروال: 

کنیم. یک ویزارد و یک یوزر بصورت لوکال ایجاد میشویم.  می   User & Authentication > User Definitionبرای ایجاد یوزر وارد منوی  
در مرحله  کنیم. که این یوزر از نوع لوکال و یا در اکتیودایرکتوری و یا ...  باشد. در مرحله اول نوع یوزر را انتخاب می بصورت زیر را باید انجام دهیم. 

احراز هویت یوزر در هنگام ورود یک مرحله ای یا دو مرحله ای باشد. این   کنیم کهدر مرحله سوم مشخص میکنیم.  دوم یوزرنیم و پسورد را وارد می
کنیم کنیم. و تعیین میخواهیم این یوزر عضو گروهی خاص باشد را مشخص میاگر میدر مرحله چهارم  شود.  کار برای ایجاد امنیت بیشتر انجام می
 آیا این یوزر فعال باشد و با غیر فعال.
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شویم و مثلا پالیسی که مسئول  می  Firewall Policyکنیم. در نهایت وارد بخش  های مورد نظر خود را ایجاد میبه همین صورت یوزرها و گروه 
  کنیم. حال هر یوزری که بخواهد موارد مورد نظر خود را اضافه می  User/Groupsکنیم و در قسمت  می   Editبرقراری ارتباطات به اینترنت است را  

 های خود استفاده کند. تا احراز هویت شود و در ادامه بتواند از دسترسی وارد اینترنت شود باید یوزرنیم و پسورد خود را وارد کند

 فعال سازی یوزرهای اکتیودایرکتوری در فایروال فورتیگیت: 

شویم و موارد را  می  User & Authentication > LDAP Serversاکتیو دایرکتوری با فایروال فورتیگیت مطابق شود. وارد منوی  سرور  برای اینکه  
 کنیم. بصورت زیر تنظیم می
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 :  Passiveاحراز هویت بصورت 

اطلاعات    Agentمربوط به فایروال را روی یک سرور در شبکه نصب کنید، تا این    Agentانجام شود. باید    Passiveبرای اینکه احراز هویت بصورت  
این نرم افزار را مستقیما روی   توانیدمیاست.    FSSO-Setupبرای فایروال    Agentنام این  را از اکتیو دایرکتوری دریافت کند و به فایروال انتقال دهد.  

   کنیم. مراحل فعال سازی این سرویس را بررسی می در ادامه م. نصب کنی و یا روی یک سرور جدااکتیو دایرکتوری 

های این نرم افزار ی که دسترسی به سرویس زنیم. در مرحله سوم یوزرنیم و پسورد مربوط به ادمینمی   Nextکنیم و مراحل اولیه را  نرم افزار را اجرا می 
 کنیم.  دارد، وارد می  را
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 .دهیمرا می DC شویم، در اینجا اطلاعات DC Agent حالا باید وارد مراحل نصب
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https://nextadmin.net/wp-content/uploads/2022/02/2022-02-04-16_40_40-Fortinet-Single-Sign-On-Agent-Install-DC-Agent.png
https://nextadmin.net/wp-content/uploads/2022/02/2022-02-04-16_40_40-Fortinet-Single-Sign-On-Agent-Install-DC-Agent.png
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 :را انتخاب کنید که دوتا حالت کلی داره mode در این مرحله باید

شما  DC بر روی Agent ایجاد می کند و Windows\system32 در dcagent.dll یک  DC-Agent mode در صورت انتخاب .1
نیاز   DC ارتباط دارد، توجه داشته باشید که در این حالت Forti ه ب DC به صورت مستقیم از Agent نصب می شود، در این حالت

 .دارد استارت مجدد به ری 
ها را   query برای ارتباط استفاده کنید که هر دو Event Log و یا NetAPI توانید ازشما می Polling Mode در صورت انتخاب .2

 Event log polling شود ولی درها ارسال نمی  log سرعت بیشتر است ولی برخی از NetAPI کنند، درثانیه ارسال می   10هر  
 .باشدشود برای همین کندتر میها ارسال می Log تمام
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 .باشد یا خیرمی RUNNIG را باز کنید و مشاهده کنید که سرویس ها FSSO توانید کانفیگ شد می استارتما ری  DC که سرورپس از این 

 

توجه کنید که   ااین نکته ر  کنیم، Join خود DC خود را به PC حالا باید تنظیمات را بر روی فورتی گیت انجام دهیم، فقط برای تست لازم است که
را دارد که قبل   DMZ به سرور  ICMP و RDP هایما فقط اجاده استفاده از سرویس PC ما قبلا یک پالیسی ایجاد کرده بودیم که در آن گفته بودیم

اشه و بتونه جوین دامین  سرور هم داشته ب DNS قرار دهید تا امکان ارتباط با ALL از جوین کردن به سرور باید این پالیسی را تغییر بدید و بر روی
 Fortinet Single Sign-On کنیم ورا کلیک می Create New + شویم ومی Security Fabric > External Connector حالا وارد   .شود

Agent  کنیمرا انتخاب می. 

 

 

https://nextadmin.net/wp-content/uploads/2022/02/FSSO-02.png
https://nextadmin.net/wp-content/uploads/2022/02/FSSO-02.png
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کنیم که وارد کردیم را وارد می DC Agent و پسوردی که در DC نیز آدرس  Primary FSSO Agent کنیم و درانتخاب می  Name حالا یک 
را انتخاب نماییم که  دایرکتوری  باید اکتیو LDAP server دهیم و درقرار می Local را بر روی   User group sourceباشد،  می  172.31.0.10

 .کنیممی  OKکنیم ورا فعال می   Proactively retrieve from LDAP server قبلا ایجاد کرده بودیم، در آخر نیز

 

 

استفاده کنیم، همانطور که مشخص است یوزر ها و گروه های ما را شناسایی کرده  آن  توانیم از  به اکتیودایرکتوری متصل شده است و می FSSO حالا
یوزر یا   Source کرده بودیم در قسمت خودمان به اینترنت ایجاد   PC توانیم از قسمت پالیسی بر روی پالیسی که برای ارتباط خر نیز می آدر    .است

 .داشته باشندگروه مورد نظر را وارد کنیم تا از این پس یوزر هایی که ما مشخص کردیم امکان استفاده از اینترنت یا هر پالیسی که ما قرار دادیم را 

 

 

 

 

 

 

https://nextadmin.net/wp-content/uploads/2022/02/FSSO-03.png
https://nextadmin.net/wp-content/uploads/2022/02/FSSO-03.png
https://nextadmin.net/wp-content/uploads/2022/02/2022-02-04-17_01_42-Fortinet-Single-Sign-On-Agent-Configuration.png
https://nextadmin.net/wp-content/uploads/2022/02/2022-02-04-17_01_42-Fortinet-Single-Sign-On-Agent-Configuration.png
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9 Antivirus 
های مخرب  های مخرب کلیک کنند و یا فایلکند. تا از اینکه کاربران روی لینک تحت شبکه برای کاربران فعال می  آنتی ویروسی را  فایروال فورتیگیت

مند شویم. های خود بهره ایجاد کنیم و از آن در پالیسی  Security Profileتوانیم یک  برای استفاده از این قابلیت هم میرا دانلود کنند، جلوگیری کند.  
حالت بهتری   Proxyاست که    Flow Baseو    Proxy Baseدو حالت   شویم.  می  Security Profile > Antivirusبرای این کار وارد بخش  

 های زیادی دارد که بسیار ساده است.  است. قابلیت

باشند. با فعال سازی قابلیت    Proxyهای ما هم باید در حالت  پالیسیباشد.    Proxyی ما در حالت  هانکته مهم اینکه اگر حتی یکی از پروفایل
Antivirus    قابلیتSSL Inspection  دقت کنید که حتما  شود.  هم فعال میSSL Inspection    باید در حالتFull SSL Inspection    .در باشد

از طرف    Blockحال اگر یوزر بخواهد فایل مخربی را دانلود کند، با پیغام  دهد.  غیر این صورت عمل خاصی را آنتی ویروس برای ما انجام نمی
 شود. فایروال فورتیگیت مواجه می

 

 

 

 

 

 



Firewall Fortigate                                                                                                                                         

39 
 

10 IPS/WAF 
IPS  یاIntrusion Prevention System  ها را بلاک  های فایروال فورتیگیت است که ترافیک های مخرب را شناسایی و عملکرد آنیکی از قابلیت

 Webیا    WAFکند.  های مخرب جلوگیری میها و ترافیک میتواند خوب باشد، از این جهت که از ورود فایل   IPSترکیب آنتی ویروس و  کند.  می
Application Firewall   کند.  کنترل می  که حملات تحت وب راIPS   توانید از قسمت  را میSecurity Profile > Intrusion Prevention  

توانید  می  Application Signatureها استفاده کنید. در منوی  جدید برای آن ایجاد کنید. و از آن در قسمت پالیسی  Signatureببینید. و یا حتی یک  
Signature این بخش را همیشه در حالت آپدیت نگه داریم.  هایی را ایجاد کنیم. دقت کنید که 

 

WAF    را باید ابتدا از منویSystem > Feature Visibility    در حالت فعال قرار دهیم تا در منویSecurity Profile    .حال اگر وارد آن را ببینیم
را برای  WAFمعمولا  توانیم تنظیمات مربوط به این بخش را انجام دهیم.شویم. می  Security Profile > Web Application Firewallمنوی 

 کند.  روی فایروال فورتیگیت عمل می  Proxyفقط در حالت  WAFدقت کنید که کنیم. آیند، قعال میهایی که از بیرون به داخل می ترافیک 
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11 Dos Policy 
این قابلیت بصورت جدا روی فایروال در یک منوی جدا جلوگیری کنیم.   DDoSو    DoSتوانیم از حملات  با این قابلیت در فایروال فورتیگیت، می

برای انجام تنظیمات این بخش شود.  های طرف مقابل اجرا میحملاتی هستند که به هدف از کار انداختن سرویس  DoSدر نظر گرفته شده است.  
حملات از پیش تعریف شده در جلوگیری  ها که مربوط به  گزینهتوانید یک سری  شویم. و می می   Policy & Object > DoS Policyمنوی  وارد  

 توانید با توجه به آدرس مبدا و مقصد و سرویس مورد نظر هم برخی از حملات را جلوگیری کنید.  همچنان میلیست را فعال کنید. 

اکثر این حملات قدیمی و ابتدایی را    IPSنکته این است که قابلیت  نیازی نیست این پالیسی را در جایی اعمال کنید و به تنهایی قابل استفاده است.  
 کند.   جلوگیری می
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12 VPN and Cryptography 
VPN  مخفف کلمهVirtual Private Network    .در این بخش نقش  استVPN   در امنیت را بررسی خواهیم کرد. امن سازی دیتایی که روی یک

این مسئولیت را بر عهده دارد. در شکل زیر این تعریف را بهتر درک    VPNگوییم یا بصورتی  می  VPN  اصطلاحا   کند رامسیر عمومی انتقال پیدا می 
 خواهیم کرد.  

 
شود. مقیاس پذیری روش بسیار کم هزینه است و براحتی روی بستر اینترنت پیاده سازی می   VPNکنیم.  را در شکل زیر مشاهده می  VPNمزایای  

سازگاری کامل دارد.    DSLبه هم وصل کنید. با تکنولوژی هایی مثل    VPNتوانید تا چندین هزار سایت متفاوت را از طریق  می   همچنانزیادی دارد  
 کند.  را پیاده سازی کنید. و در نهایت امنیت خوبی را برای ما فراهم می  VPNبحث  DSLتوانید روی بستر و می
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وجود دارد، بصورت زیر است. مورد اول به معنای حمله برای    Remote Accessو اتصال بصورت    WANتهدید هایی که معمولا در محیط های  
ته باشد شنود، و مورد دوم حمله برای جعل اسناد و مورد سوم حمله به این صورت که مابین دو طرف قرار بگیرد و اطلاعات ارسالی هر دو طرف را داش 

 ر ادامه توضیحات بیشتری در مورد آن ارائه خواهیم کرد. که د

 
کنند. و در صورتی که دیتای ما رمز نشده باشند  این نرم افزار ها به راحتی دیتای ما را شنود می  .شودها انجام می Snifferروش اول، معمولا از طریق  

  HTTPشود از پروتکل هایی با امنیت بالا برای برقراری ارتباط استفاده شود. مثلا بجای استفاده از  خوانند. معمولا توصیه میبراحتی دیتای ما را می
 استفاده شود.    HTTPSاز 

 
 

دهد. ما باید جلوی هر گونه تغییر  انجام می   IP Spoofing  اصطلاحا  کند یاپی خود را جعل میحمله کننده آی  Eaves Dropping attackدر روش  
 استفاده کنیم.  Packet Integrityتوانیم از راه حل میبرای جلوگیری روی دیتا را بگیریم. 
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دهد، بطوری که به تمام دیتای ارسالی از دو طرف دسترسی دارد. و شخصی خود را بین دو طرف قرار می  Masquerading Attacksدر روش  

های رندوم ایجاد    Sequence Numberعل و یا شنود کند. معمولا راه حل جلوگیری از این اتفاق، استفاده از فایروال است. فایروال  تواند دیتا را جمی
 های موجود هک نشوند.   Sessionکند. تا می

 
 تواند حل کند. می VPNتمام سه مشکل فوق را 

که مارا جهت   Cisco Validated Designیا    Cisco CVDو یا    Cisco Safeامن برای شبکه ها دارد. مثلا راه حل    طراحی سیسکو راه حلی برای  
هایی مثل ها از بخش شبکهدهد. معمولا  کند. که در شکل زیر معماری کلی یک نتورک را برای ما نمایش می راهنمایی می  شبکهامن در    طراحییک  

Branch, Data Center, Internet Edge, Campus ندتشکیل شده ا . 
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 بصورت زیر است:   VPNانواع روش های 

زمانی که یک طرف ارتباطات    Remote Accessشود و در روش  استفاده می  Site-To-Siteبا دفتر مرکزی از روش    فمعمولا بین شعبات مختل
  Full Clientاست.    VPN  استفاده از قابلیت  بدون نصب نرم افزاری قادر به   یعنی  Clientlessکنیم.  ما کلاینت ها باشند از این روش استفاده می 

 برخوردار شویم.  VPNتوانیم بصورت کامل از مزایای این قابلیت در یعنی با نصب نرم افزاری می

 
 است.  Site-To-Site VPNتصویر زیر نمونه ای از 
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 کنیم. را مشاهده می Remote Access VPNدر شکل زیر هم نمونه ای از 

 
 : به شرح زیر هستند VPNاجزا یا قابلیت های 

Authentication  شویم.یعنی احراز هویت، و ما از اینکه طرف مقابل شخص جعلی نیست مطمین می 

Encapsulation Method و تحویل مقصد دهیم.   یعنی با چه روش هایی دیتا را سوار بر یک دیتای امن کنیم 

 Packet Integrity .یعنی جلوگیری از تغییر دیتا در طول مسیر 

Key Management .یعنی مدیریت کلید ها برای رمزنگاری دیتا 

Non-Repudiation  ند انکار کند من این کار را انجام نداده ام در حالی که  تواجلوگیری از عدم انکار در انجام کاری. یعنی کسی نمی
 خودش  این کار را انجام داده است. در ادامه این موارد را بصورت جزئی تر بررسی خواهیم کرد. 

 
 

 

 



Firewall Fortigate                                                                                                                                         

46 
 

استفاده   Cryptographyهای  ها از الگوریتمآن. که هر کدام از  SSLو    IPSECکاربرد بسیاری دارد.    VPNدو پروتکل برای برقراری امنیت در  
بصورت زیر هستند که این کاربردها   Cryptographyآشنا شویم. کابردهای  Cryptographyکنند. در این بخش می خواهیم با الگوریتم های می
 هم باشند.  VPNتوانند از وظایف می

 
Confidentiality    .به معنای محرمانگی اطلاعات. یعنی دیتا بصورتی رمز شود تا کسی نتواند آن را شنود کندIntegrity    به معنای جلوگیری از

دیتا در طول مسیر.   ما است.    Authenticationعدم جعل  انتظار  ما همان شخص مورد  تا مطمن شویم شخص مقابل  به معنای احراز هویت 
Nonrepudiation  تواند انکار کند کاری را کرده اما ادعا کند من این کار را نکردم.  یعنی کسی نمیKey Management  هایی  یعنی مدیریت کلید

 گیرند.  مورد استفاده قرار می و امن سازی آن که برای ایجاد و پیاده سازی در ارتباطات

)  Cryptographyهایی  الگوریتم تق Symmetric, Asymmetric, Hashingبه سه دسته  کابردهای  سیم می(  تمام  به    Cryptographyشوند. 
کنند. هر دو طرف ارتباط کلید یکسان و مشابه استفاده می  Symmetric Encryption  روش   واسطه سه الگوریتم فوق قابل پیاده سازی است. در

 کنند. استفاده می و یا نامتقارن دو طرف ارتباط از کلید غیر مشابه Asymmetric Encryptionدر 

 

• Symmetric Encryption 

کنند. یعنی فرستنده اطلاعات و گیرنده اطلاعات روی یک  هر دو طرف ارتباط از کلید یکسان و مشابه استفاده می  Symmetric Encryptionدر  
 ,DES, 3DESگیرد.. سه الگوریتم معروف در این روش  کنند و این کلید برای رمز نگاری و رمزگشایی مورد استفاده قرار می کلید مشابه توافق می 

AES  باشد. می 
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و هردو طرف با   کندکند و گیرنده دیتا را رمز گشایی میدر این الگوریتم می باشد. که فرستنده دیتا را رمز می  Confidentialityمهمترین کاربرد  

 دهند.  استفاده از یک کلید یکسان این کار را انجام می 

 
کنند. برای رمزنگاری دیتاهای حجیم بسیار  دارند بصورت زیر است. اول اینکه بسیار سریع عمل می  Symmetricخصوصیاتی که الگوریتم های  

باشد. چالش این روش  ی. طول کلید نقش بسیار مهمی در بالابردن امنیت دارد یعنی هرچه طول کلید بزرگ تر باشد، امنیت آن بالاتر مهستندخوب  
 ال این کلید مشابه به هردو طرف ارتباط است. انتق 
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• Asymmetric Encryption 

و     Private Keyدو کلید دارد. یکی    کاربرکنند. در این روش هر  دو طرف ارتباط از کلید غیر مشابه استفاده می  Asymmetric Encryptionدر  
شود. و مکانیزم آن به این صورت است که هر طرف  باز می  Privateرمز شود فقط با همان  Publicاست. هر اطلاعاتی که با  Public Keyدیگری 

Public  دهد. تا طرف مقابل در صورت ارسال دیتا تمام دیتا را با همین کلید  خود را در اختیار طرف مقابل قرار میPublic   رمز کند و برای گیرنده
 باشند.  می RSA, DHر این حالت چالش انتقال کلید به طرف مقابل را نداریم. الگوریتم هایی که در این روش کاربرد دارند ارسال کند. د

 
Confidentiality  در روش هایAsymmetric  کند.  هم کاربرد دارد. این روش بسیار کند عمل می 

 
Integrity    در روش هایAsymmetric  شود. به این صورت که دیتا را  هم کاربرد دارد. اصطلاحا به آن امضای دیجیتال گفته میHash  کنیم و می

Hash    را باPrivate   کنیم. و گیرنده دیتا را باز میکند و  خودمان رمز میHash    را باPublic   ر  ی شود که دیتا در طول مسکند. و مطمین می ما باز می
 کند. یا عدم انکار را هم ایجاد می Nonrepudiationما را کسی ندارد. این روش  Privateتغییر نکرده، چرا که کلید 
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• Hashing 

ه است. در این الگوریتم دیتا با هر سایزی که به آن داده شود یک خروجی با یک سایز ثابت را دریافت خواهید کرد.  این پروسه یک فرآیند یک طرف 
شده دوباره به دیتای اصلی برسیم. در این الگوریتم کلیدی وجود ندارد. و دیتا وارد الگوریتمی شده و یک دیتا   Hashتوانیم از یک دیتای ما نمییعنی  

 را نام برد.  MD5, SHA1, SHA2, HMACتوان  می Hashingبیرون می آید. از الگوریتم های  از آن با سایز ثابت

کنیم. و زمانی که دیتا با مقدار ثابت دریافت می  Hashشود و یک است. دیتا وارد الگوریتم می Integrityدارد   Hashingا زجمله کاربردهایی که 
  Hashه دیتا را دوباره  زمانی ک   دیتا  گیرنده   ،. اگر کسی در راه دیتا را تغییر دهدکنیدمی آن ارسال    Hashخواهید ارسال کنید. این دیتا را همراه با  را می 

گاه می همراه دیتا مقایسه می  Hashکند و با  می   ا شود. حال سوال اصلی اینجاس کسی که دیتا را تغییر دهد،  حتم کند از تغییر دیتا در طول مسیر آ
 دیتا را هم تغییر دهد. راه حل چیست؟   Hashتواند می

 
نکنیم. به این صورت که دیتا را همراه    Hashکنیم. به این صورت که دیتا را به تنهایی  ده میاستفا  HMACبرای اینکه این مشکل حل شود، از راه حل  

شود چرا زمانی که گیرنده دوباره دیتا را  را تغییر داد، گیرنده اطلاعات متوجه می  Hashکنیم. تا در طول مسیر اگر کسی دیتا با    Hashبا یک کلید  
Hash   کند. همان  میHash   شود. شود. یکی اینکه متوجه تغییر دیتا در مسیر میگیرنده به دو مسئله واقف می   آید. در این حالتمورد نظر بدست نمی
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ا مشکل اینجاس که این دو طرف از همدیگر در امان  کند. امدوم اینکه از اصلی بودن فرستنده اطلاعات بخاطر استفاده از کلید اطمینان حاصل می 
 یا امضای دیجیتال حل شده است.   RSAنیستند چرا که کلید هردو طرف یکسان است. این مشکل در روش  

 
Authentication  هم دو حالت دارد. که به صورت زیر هستند. یا احراز هویت 

Subject Authentication  شوید، نفر مقابل همان شخص قبل انتظار است. که معمولا با یوزر نیم و پسورد قابل فهمیدن است. یعنی مطمین می
Data Authentication   .یعنی مطمین شویم دیتا از همان جایی آمده است که ما انتظار آن را داریم 

 
است. معمولا کلید در تمام الگوریتم ها و روش ها مورد  شود، بحث مدیریت کلید  مطرح می   Cryptographyیکی از اصلی ترین کارهایی که در  

می قرار  عملیات  است    فرآیندی  مجموع   Key Managementگیرد.  استفاده  در  مرحله  ترین  سخت  و  است.  ما  کلید  امنیت  ضامن  که 
Cryptography باشد.  مدیریت کلید می 
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 تفصیل زیر هستند. برای انتقال کلید معمولا روش های متفاوتی وجود دارد که به 

Manual Key Exchange  کنیم. که معمولا این روش برای کلاینت های کم کاربرد دارد.  و برای که این روش بصورت دستی کلید را جا به جا می
 های بزرگ روش مناسبی نیست.  شبکه

Diffie Hellman باشد. که یکی از الگوریتم های این روش معروف ترین روش مدیریت کلید میAsymmetric  شود.  هم محسوب می 

Assymetric Encryption    در این روش ما معمولا چالش انتقال کلید را نداریم.  چرا که از دو کلیدPrivate    وPublic  شود که کلید  استفاده می
Private   برای خودمان میماند و کلیدPublic   هیم. که این روش چالشی دارد به این صورت که کسی کلید  درا در اختیار بقیه قرار میPublic    خود

با استفاده از همان کلید مورد نظر ما است.    Publicرا به دروغ بنام کس دیگری در اختیار ما قرار دهد. حال ما از کجا مطمین باشیم که این کلید  
 این معضل حل خواهد شد.  PKIروش 

PKI   یاPublic Key Infrastructure  کند که ما از دریافت کلید پابلیک مورد نطر اطمینان حاصل کنیم.. در شکل  این روش بستری را مهیا می
خواهند مطمین باشند خواهند پابلیک همدیگر را دریافت کنند و میدارند. و این دو طرف می Privateو  Publicهرکدام یک کلید  Cو  Aزیر یوزر 

است که مورد اعتماد هردوی اینها است. که این یوزر هم کلید های پابلیک و پرایوت   Bاند. مابین این دو یوزر  دریافت کردهکه پابلیک درست را  
پابلیک   Bدهند. حال یوزر قرار می  Bشود که هردو طرف کلید پابلیک خود را در اختیار یوزر به این صورت شروع می  فرآیندمخصوص خود را دارد. 

کند. و بعد آن را تحت عنوان یک خود امضا می   Privateبدست آمده را به همراه کلید    Hashمیکند و    Hashهمراه اسم هر کدام گرفته و  هرکدام را به  
Certificate دهد.  تحویل هرکدام از طرفین می 

 
 

 های معتبری در دنیا داریم که همه به آنها اعتماد دارند.  CAشود. که ما انجام می Certificate Authorityیا  CAتمام کارهای فوق توسط 
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توانند سرتیفیکیت به دست آمده را در اختیار یک دیگر قرار دهند و از دریافت کلید پابلیک اصلی هم مطمین بعد از اتمام مراحل فوق طرفین ارتباط می
 شوند.  

 
 

 فیلد هایی که در یک سرتیفیکیت معمول است بصورت زیر است:
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باشد. کنند. و دیگر مدار اعتبار نمی ده خارج می میکنند یعنی از ر  Revokeاگر سرتیفیکیتی قبل از زمان اعتبار خود فاش شود و یا تهدید شود آن را  
 ما سه روش خارج کردن سرتیفیکت ها را داریم که بصورت زیر هستند. 

 
کند. البته روش دوم هنوز مورد استفاده عموم قرار نگرفته است. روش  که روش اول بسیار زمان گیر است و روش دوم بسیار سریع تر و بهتر عمل می

 هستند.  Encryptionهای زیر روش های نسل جدید برای  
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است.    IPSECکند،  کار می  VPNاست. که میتواند دو نقطه را به هم وصل کند. تنها پروتکلی که در این نوع    Site-to-Siteها    VPNیکی از انواع  
 : اما به شیوه های مختلفی میتوان این پروتکل را پیاده سازی کرد. مثلا

IPSEC With Crypto Map, IPSEC With VTI, GRE over IPSEC, Get VPN, DMVPN, Flex VPN 

 Fullو دیگری حالت    Hub and Spokeباشد. یکی حالت  قابل پیاده سازی است بصورت زیر می   Site-to-Siteی هایی که در  انواع توپولوژ
Mesh  .است 

 
ها  VPNقابل پیاده سازی هستند. در هنگام پیاده سازی  MPLSگیرند معمولا در بستر مورد استفاده قرار می Site-to-Siteتکنولوژی هایی که در 

 دقت زیادی داشته باشید.  Multicast, Redanduncy, QOSوضوع به سه م

 
شود. مثلا دو طرف انجام می   Internet Key Exchangeیا    IKEشود توسط  توافقات امنیتی که قبل از برقراری ارتباط ما بین دو طرف برقرار می

باهم   دیگر  مسایل  خیلی  و  ها  الگوریتم  نوعیت  روی  رمزنگاری،  کلید  میروی  اصطلاحا  توافق  را  توافقات  پروسه  و   Securityیا    SAکنند. 
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Association  میگویند. از دیگر کارهایی که در پروتکلIKE    انجام میشودKey Exchange  .استIKE  دارای دو ورژن می باشد. که ما معمولا
کند. که انواع آن از پروتکل های درونی دیگری استفاده می  IKEکل  کنیم. البته که ورژن دو آن مزایای بیشتری دارد. پروتاز ورژن یک آن استفاده می

ISAKMP, Oaklay, Skeme   باشد. بعد از مرحله توافقات امنیتی، حال  میIPSEC  خواهد استفاده کند. کند که از کدام پروتکل می مشخص می
علاوه   ESPمیکند اما   Authenticateفقط ارتباط را  AHست که . تفاوت این دو در این اESPو دیگری  AHکه دو پروتکل را در اختیار دارد. یکی 

 کند. هم می  Encryptبر آن 

 
IPSEC    برایEncryption    یا . زمانی که ارتباطات شما برقرار است و شما صرفا Tunnelو دیگری    Transportدارد. یکی    Modeدو حالت 

هم    IPSECخواهید توسط  کنید. و زمانی که که هیچ ارتباطی ندارید و میاستفاده می  Transportخواهید ارتباطات خود را امن کنید از حالت  می
 کنید. استفاده می Tunnelارتباط ایجاد کنید و هم ارتباط را امن کنید از حالت 

IKEv1   که بصورت زیر است. که فاز اول به دو صورت قابل پیاده سازی است یکی  برای انجام توافقات و برقراری ارتباطات دو فاز دارد .Main 
Mode    و دیگریAggressive Mode  که حالت .Main   دهد و حالت  کار های خود را با شش پکت انجام میAggressive    کارهای خود را با

است. که ما معمولا    GDOIو دیگری   Quick Modeدارد یکی  قوی تر است. و فاز دوم هم دو حالت   Mainدهد. که حالت چهار پکت انجام می
 کنیم.  استفاده می Quick Modeاز حالت 
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 دهد.  به مام نمایش می  IKEشکل زیر جزئیات بهتری در مورد فرآیند های 

 
 

 دهد.  را نمایش می  IKEv2شکل زیر خصوصیات و ویژگی های 
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 دهد.  را نمایش می  ESPدر پروتکل  Encapsulationشکل زیر شیوه 

 
Header  پروتکلAH  وESP  در حالتTransport Mode   وTunnel Mode  .بصورت زیر است 
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Header  پروتکلAH  :با جزئیات بیشتر بصورت زیر است 

 
Header  پروتکلESP  :با جزئیات بیشتر بصورت زیر است 
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12.1 Site to Site VPN with IPSEC 
 < VPNبه یکدیگر متصل کنید. برای این کار وارد منوی    IPSECتوانید دو سایت مختلف را توسط فایروال فورتیگیت در بستر  با این قابلیت می 
VPN Wizard گزینه  در مرحله اول،شویم. میSite to Site کنیم.  های دیگر را بررسی میدر ادامه گزینهکنیم. را انتخاب می 

 

پی پابلیک استاتیک قرار گرفته است. اگر سایت مقابل آی   NATپی استاتیک دارد و یا پشت  کنیم که سایت مقابل آیدر مرحله دوم، مشخص می
ببینیم را مشخص   VPNدر قسمت آخر، رنج شبکه در مقصد که قصد داریم از طریق  کنیم.  وارد می  IP/FQDNداشت، آن را در قسمت   آن را 

 کنیم.  میرنج شبکه محلی طرف مقابل را وارد   یعنیکنیم. می

 
 

را فعال نگه    NAT Traversalکنیم که روش احراز هویت بر اساس کلید باشد و یا بر اساس امضا. بهتر است قابلیت  در مرحله سوم، مشخص می
 باشد.   2بهتر است روی ورژن   IKEداریم. ورژن 
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کنیم. و در آخر رنج شبکه داخلی مربوط به خودمان را مشخص  را تعیین می LANو پورت ورودی و یا   WANپورت خروجی یا  در مرحله چهارم، 

 را داشته باشد.  VPNها اجازه عبور روی کنیم تا ترافیک آنمی

 
شود. در نهایت در  ما تنظیمات بصورت اتوماتیک ایجاد می  VPNها شویم. میبینیم که به ازای    Static Routeها و    Policyحال اگر وارد بخش  

نکته مهم دیگر اینکه تا زمانی که ترافیکی بین دو سایت ارسال و دریافت نشود، تانل فعال  کنیم.  سایت مقابل، برعکس این تنظیمات را اعمال می
 شود.  نمی 
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12.2 Remote Access VPN with IPSEC 
  FortiClientتوانند به فایروال متصل شوند. و از امکانات شبکه داخلی استفاده کنند. قبل از انجام این سناریو حتما نرم افزار  با این قابلیت کاربران می

 کنیم.  می  انتخابرا  Remote accessو گزینه  شویممی  VPN > VPN Wizardرا نصب کنید. برای تنظیم روی فایروال، وارد منوی 

 
کنید. این دهید را مشخص می اختصاص می  VPNکه به کاربران  پی  در قسمت دوم، رنج آیکنیم.  را انتخاب می  VPN Clientدر مرحله دوم، نوع  

 .  255.255.255.0با مسک  192.168.100.100-192.168.100.1رنج دلخواه است و بهتر است در رنج شبکه نباشد. مثلا 

 
را دارند، مشخص    VPNها این است که یک کلید تعریف کنید و در ادامه گروهی از کاربران که اجازه وصل شدن با  در مرحله سوم، مهمترین گزینه

 ها بهتر است بصورت پیشفرض باقی بمانند. بقیه گزینهکنیم. می
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کنیم. در قسمت بعد اینترفیس داخلی که کاربران  شود، یعنی اینترفیس خروجی را انتخاب می روی آن وصل می   VPNدر مرحله آخر، اینترفیسی که  

پی که کاربران قرار است در شبکه داخلی به آن دسترسی داشته باشند کنیم. و در نهایت رنج آیقرار است به آن دسترسی داشته باشند را مشخص می 
 اینترفیس و رنج شبکه داخلی است.  کنیم. منظور همان را مشخص می 

 
 کند. های مربوطه را بصورت اتوماتیک ایجاد می Routeهای مربوطه و  Policyدر نهایت خود فایروال 
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12.3 Remote Access VPN with Web Based SSL 
کنیم. نکته اینجاست که این روش  را پیاده سازی می  Webوجود دارد. که در این بخش روش    Tunnelو    Webدو روش    VPN SSLبرای استفاده از  

   ,HTTP, HTTPS, FTP, Pingهایی مثل  مثلا پروتکل ها بصورت وب کار نکنند.  ممکن است برخی از اپلکیشن و    هایی دارد یک سری محدودیت
 شود و هیچ گونه محدودیتی در این روش نداریم. افزاری سمت کلاینت نصب می  نرم  Tunnelبه خوبی با این روش سازگار هستند. اما در روش 

هر پروفایلی  ایجاد شده است.   Full Accessشویم. بصورت پیشفرض یک پروفایل  VPN > SSL VPN Portalبرای پیاده سازی اگر وارد منوی 
 شامل تنظیمات زیر است:  Webتشکیل شده است. بخش  Web modeو   Tunnel modeکنیم از دو بخش که ایجاد می

 
 شود، این موارد را ببیندکنیم، تا زمانی که کاربر وارد پورتال خود می  bookmarkتوانیم یک سری موارد را  را بزنیم می Create Newاگر روی گزینه 

 و از آن استفاده کند.  
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وارد منوی   برای  می  VPN > SSL VPN Settingsحال  تنظیمات کلی  و  انجام می  SSLشویم  که روی کدام  دهیم. مثلا مشخص میرا  کنیم 
  443پورت  را باید انتخاب کنیم. تا کاربران از بیرون به پورتال متصل شوند.     WANاینترفیس کاربران بتوانند، پورتال را ببینند. که معمولا اینترفیس  

 .  4433ک پورت دیگر را انتخاب کنیم. مثلا پورت دارد و باید ی  conflictبا خود فایروال 

 است.   Tunnel modeقسمت وسط برای تنظیمات  

 
 کنیم که کدام یوزر به کدام پورتال دسترسی داشته باشد. و در قسمت آخر آن مشخص می

 
 

 کنیم.  Acceptرا به داخل   SSL VPNایجاد کنیم. و ترافیک اینترفیس  Firewall Policyبعد از تنظیم این بخش، حتما باید یک 
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12.4 Remote Access VPN with Tunnel Based SSL 
این  برای پیاده سازی. توانند استفاده کنند ها میو از همه پروتکل  های داخلی از بیرون ندارنددر این روش کاربران محدودیتی به دسترسی به سرویس

ایجاد شده است. هر پروفایلی که ایجاد    Full Accessشویم. بصورت پیشفرض یک پروفایل    VPN > SSL VPN Portalاگر وارد منوی    بخش
 :ظیمات زیر استشامل تن  Tunnelتشکیل شده است. بخش  Web modeو   Tunnel modeکنیم از دو بخش می

 
 Routingقرار بگیرد و اجازه دسترسی به آن داشته باشیم. پس در قسمت    VPNما روی    LANکنیم که ترافیک شبکه  در قسمت اول مشخص می

Address Overrides  توانیم  کنیم. چهار گزینه زیر را میرنج شبکه داخلی را مشخص میAllow    .توانیم اجازه دهیم تا کاربران هنگام  مثلا میکنیم
  متصل شوند.  VPNوصل شدن نام کاربری و رمز عبور را ذخیره کنند و یا بصورت اتوماتیک به 

کنیم که روی کدام دهیم. مثلا مشخص می را انجام می   SSLبرای   را  مات کلیشویم و تنظیمی   VPN > SSL VPN Settingsوارد منوی    در ادامه 
در قسمت  را باید انتخاب کنیم. تا کاربران از بیرون به پورتال متصل شوند.     WANاینترفیس کاربران بتوانند، پورتال را ببینند. که معمولا اینترفیس  

خواهند وارد پورتال  کاربران هروقت می.  4433ک پورت دیگر را انتخاب کنیم. مثلا پورت  دارد و باید ی  conflictبا خود فایروال    443پورت  بعد  
 .  10.10.10.10:4433را حتما وارد کنند. مثلا  4433خود شوند باید پورت 

همچنان شوند را مشخص کنیم. برای کاربرانی که این طریق متصل می،  پی یک رنج آی بایداست. که  Tunnel modeبرای تنظیمات   میانیقسمت 
 یعنی هر یوزر به چه پورتالی اجازه اتصال دارد.   برای هر یوزر پورتال او را مشخص کنیمدر ادامه باید 

 نکات مهم:

 کنیم.  Acceptرا به داخل   SSL VPNایجاد کنیم. و ترافیک اینترفیس  Firewall Policyبعد از تنظیم این بخش، حتما باید یک  •
 د.  نصب کندانلود و  را  Forti Client VPNتواند نرم افزار بعد از ورود به پورتال کاربر می •
اتصال   • هنگام  در  است  پیغام    VPNممکن  با  کاربر  Please Turn off IE Securityکاربر  شود.  تنظیمات    باید  مواجه  روی    IEدر 

 شود.  خاموش کند. در غیر این صورت با خطا مواجه می   عامل خود این قابلیت راسیستم
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13 Virtual Domains (VDOM) 
های اما دقت کنید که تعداد فایروالتبدیل کنیم.    Virtualدهد تا یک فایروال فیزیکی را به چند فایروال  در فورتیگیت، این قابلیت به ما اجازه می

چندین قسمت  توانید از این فایروال در  مجازی نباید بصورتی باشد که با محدودیت منابع سخت افزاری در فایروال مواجه شویم. با این قابلیت می 
 شبکه استفاده کنید. مثلا بین شبکه داخلی و اینترنت. بین شبکه داخلی و دیتاسنتر. 

توانیم روی یک و یک محیط برای فایروال مجازی ما ایجاد خواهد کرد. ما می   Globalبعد از اینکه این قابلیت را ایجاد کردیم، فایروال یک محیط  
ها  های مختلف را مدیریت کنیم. یعنی آن  VDOMتوانیم  ، محلی که بصورت متمرکز میGlobalرا داشته باشیم. محیط    VDOMفایروال چندین  

 متصل کنیم.   VDOMهایی را به هر را حذف یا اضافه کنیم و یا اینترفیس

 Virtualشویم و گزینه می  System > Settingرا فعال کنیم. بصورت گرافیکی وارد منوی  VDOMتوانیم به دو صورت گرافیکی و خط فرمان می
Domain  کنیم.  را فعال می 

 
 را فعال کنیم.  VDOMتوانیم با دستورات زیر در خط فرمان فایروال می

Config system global 
Set vdom-mode multi-vdom 
End 

 

شود بصورت گلوبال ایجاد می VDOMشوید یک وقتی وارد می شوید و دوباره وارد شوید. بعد از وارد کردن دستورات یک بار از فایروال خارج می 
  root VDOMشود، که تمام تنظیمات فعلی فایروال، به هم ایجاد می rootبه نام  VDOMدهد. و یک ها را می  VDOMکه به ما قابلیت مدیریت 

 کند.  انتقال پیدا می
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توانیم هر اینترفیس را به  ها شویم، میدر ادامه اگر وارد اینترفیسجدید بسازیم.  VDOMتوانیم یک میشویم.  System > VDOMاگر وارد منوی 

 مشخص انتصاب دهیم.  VDOMیک 
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توانیم در نظر بگیریم این است که، ممکن است ما بخواهیم مدیریت هر فایروال مجازی ایجاد شده را به شخصی بدهیم. نکته مهم دیگری که می
به   افراد  این  دسترسی  ادمین   VDOMپس  باید  کار  این  برای  باشد.  متفاوت  باید  منوی  ها  وارد  پس  کنیم.  ایجاد  مختلفی   < Systemهای 

Administrator  کنیم که عضو چه پروفایلی و  در ادامه مشخص میکنیم.  شویم. و یک نام کاربری جدید ایجاد میمیVDOM    .دقت ای باشد
 هایی دسترسی دارد و یا ندارد. کند که این یوزر به چه بخشدر این بخش مشخص می   Admin Profilesکنید که تنظیمات 

 

 
 

توانیم قرار دهیم.  می VDOMمشخص کنید، میزان منابع سخت افزاری است که در اختیار هر  VDOMتوانید برای هر یکی دیگر از مواردی که می
یا مثلا حداکثر بتواند  پالیسی را ایجاد کند.    100بتواند حداکثر    VDOMتوانیم مشخص کنیم که مثلا، هر  البته این محدودیت را به این صورت می

مربوطه شوید و این مقادیر را مشخص    VDOMوارد    System > VDOMتوانید از منوی  برای این کار هم می یوزر را برای خود ایجاد کند.    20
به همین اندازه در فایروال سهمیه    VDOMتنظیمات کلی را ایجاد کنید تا هر  شوید و    System > Global Resourceکنید. یا اینکه وارد منوی  

 داشته باشد. 
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ها بتوانند از آن   VDOMهایی را ایجاد کنید که بصورت گلوبال، همه  ها، پروفایل   Security Profileتوانید در قسمت  نکته مهم دیگر اینکه می
 شود.  CPUدن میزان بار روی و نیازی نیست هر ادمینی پروفایلی را ایجاد کند و باعث اضافه تر ش استفاده کنند. 

مثلا ما یک فایروال فیزیکی را به چند فایروال مجازی  ها است.    VDOM Linkتوانید در این حالت انجام دهید استفاده از  یکی از کارهایی که می
خواهیم این دو فایروال مجازی با هم ارتباط داشته باشند. بدون اینکه بخواهیم از یک لینک فیزیکی برای اتصال این دو تبدیل کرده ایم. حال می

 < Network > Interface > Create Newن کار وارد منوی  کنیم. برای ایها استفاده می  VDOM Linkدر این حالت از  فایروال استفاده کنیم.  
VDOM Link   کنیم که کدام  مشخص میدهیم.  شویم. و این تنظیمات را انجام می میVDOM    با کدامVDOM    ارتباط داشته باشد. و این ارتباط

 به یکدیگر متصل کرده باشیم.   ماند که دو فایروال را بصورت فیزیکی با یک کابل پی انجام شود. مثل این میبه چه رنج آی



Firewall Fortigate                                                                                                                                         

72 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Firewall Fortigate                                                                                                                                         

73 
 

14 High Availability (HA) 
 را در آن رعایت   HAهمی که حتما باید  را در شبکه خود رعایت کنیم. یکی از موارد بسیار م  HAله  طحی که هستیم باید مسئدر هر س بکه  در هر ش 

، طر نباشند و فایروال دیگری بتواندها و اطلاعات ما در خفتاد، دسترسیاز کار ا های شبکه  فایروالنی یکی از  تا اگر زما  .های شبکه است، فایروالکنیم
   .کنیمت را بررسی می در فایروال فورتیگی HAدر ادامه نکات مهم راه اندازی ف این فایروال را کنترل کند. وظای

اری. حتی  نرم افزاظ ظ سخت افزاری و چه از لحند. چه از لحاباش گر  دییکمشابه  ،  یکدیگر عمل کنند  HAهایی که قرار است به عنوان  فایروال  اول:
 ها هم باید شبیه به هم باشد.  نحوه لایسنس آن 

پیام  ارسال  و    ها به یکدیگر  Sessionکردن تنظیمات، ارسال    Syncاین لینک برای  از  متصل باشد.   HAن  به عنواها  بین فایروال نک  حداقل دو لیدوم:  
Keep a live  شود.  ه میاستفادها فایروال بین 

و هستند، یعنی هردو فایروال در شبکه در حال  در حالتی که هردو اکتیرا داریم.    Active-Passiveو    Active-Activeدو حالت    HAدر  سوم:  
شبکه خارج شده است،  دیگر از  د فایروال  د و زمانی که متوجه شورت دیگر یک فایروال در حالت استندبای قرار دااما در حال  هستند.  دهیسرویس

 کند.  دهی میه سرویسکند و شروع برا پر می   ی اوسریعا جا

 : کنیمی عمل مرو هردو فایروال بصورت زیر  HAبرای تنظیم 

طور مثال  بکنیم.  شد را انتخاب میبا  Active-Passiveو   Active-Active،  تواندخود را که می   HAو نوع   شویممی  System > HAنوی  وارد م
 کنیم.  نتخاب میرا ا Active-Passiveما حالت 

 
تی که از  صور بخش بعدی در در است.  دارویت بالاتری برخورچه این عدد کوچکتر باشد، از اولکنیم. هرشخص میفایروال را م  Priority، مهدر ادا

VDOM  یک    یدکنیم بااستفاده میGroup ID   این    نیممشخص کID    پسوردی که گیریمباشد. یک نام برای این گروه در نظر می   7تا    0باید بین .
در قسمت  کند.  میها روی فایروال استندبای انتقال پیدا    Session، تمامی  را بزنیم  Session Pickupتیک گزینه  اگر  .  باشدیروال مشابه  باید بین دو فا

Monitor Interface   اگر این بخش  فعال شود.    وال دوم ، فایرتا هرکدام از دسترس خارج شد  خود را انتخاب کنیدجی  فیس داخلی و خار اینتر حتما
کل فعلی بصورت  فایروال  که  تا زمانی  انتخاب نکنیم،  از شبکه خارج  را  باشدی  نفایروال  ،  نشده  فعال   Heartbeatدر قسمت  شود.  میاستندبای 

interface ینترفیس همان اHA نیم.  ک ها است را انتخاب میال که بین فایرو 
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 شوند.  syncیکدیگر دیگر را ببینند و با هردو فایروال یک دهیما روی فایروال دوم هم انجام می موارد فوق را عین

روال را بصورت خط فرمان  خواهید فایاگر می.  get system ha statusستور  را ببینید. با د  HAت  توانید وضعیان فایروال هم می توسط خط فرم
مشاهده کنید را    وارد توانید  تمام دستوراتی که در این بخش می  showن دستور  وارد کرد با  م دهید.  جاتوانید این مراحل را انمیظیم کنید، با دستور زیر  تن

 . کنید می

Config ha system 
Show 
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15 Transparent Firewall 
رت  ه این صوب قرار دهیم.    Transparentدر حالت    ک فایروال راتوانیم یاما میگیرند.  میقرار    Router/NATالت حشبکه به ها در  معمولا فایروال

در  . یک کابل ل کنیمچ شبکه متصه سوئی ببا دو کابل  فایروال خود را قط کافیست کنیم. فهای خود ایجاد نمیه فیزیکی و کابلچ تغییری در شبکهیکه 
vLAN  کاربران. و یک کابل دیگر درvLAN  همچون شکل زیر:آن وصل است. ای که روتر به   

 دهیم.  از دست می  ,SSL VPN, PPTP, L2TP, DHCP, NATهمچون دقت کنید که بسیاری از کاربردها را 

 
 توانیم این تغییرات را ایجاد کنیم. زیر میبا دستورات 

Config system settings 
Set opmode transparent 
Set manageip 192.168.1.10/24 
Set gateway 192.168.1.1 
End 

 غیر فعال کنید. خود را  fortilinkتورات فوق حتما باید قبل از دس 

Config system interface 
Show  
Edit fortilink 
Set fortilink disable  
End 

 
 


